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MODULE 4 : Techniques de subtilisation de renseignements

	Jour : 2
	Durée : 4 heures
	Niveau de compréhension : Compréhension



	Stratégies pédagogiques :
	Cours magistral
Discussion avec l'ensemble du groupe
	Exercices pratiques
Restitution de l'enseignement reçu

	Matériel/locaux pour le module :

	Salle de classe normale

	Supports/polycopiés destinés aux participants :
	Guide pratique 4.1 : Établir une entente
Guide pratique 4.2 : Recommandations et techniques pour la subtilisation de renseignements
Guide pratique 4.3 : Exemples de rapports de surveillance
Guide pratique 4.4 : Exercice de subtilisation de renseignements


Présentation
L’une des compétences souhaitables d’un enquêteur est la capacité à rassembler discrètement des informations qui ne sont facilement accessibles. C'est une compétence particulièrement recherchée chez les enquêteurs chargés de secrètement collecter des renseignements dans le cadre d’une opération de lutte contre le terrorisme. Leur capacité à subtiliser des informations à une personne qu’ils viennent de rencontrer est essentielle pour le repérage d’une source confidentielle potentielle.  
 
Ce module traite des méthodes employées pour élaborer les techniques basiques de subtilisation de renseignements qui sont nécessaires au développement d’une source. Nous étudierons la différence entre la subtilisation de renseignements et les autres méthodes couramment employées par les forces de l’ordre (auditions, débriefings, interrogatoires, etc.) pour obtenir des informations directement auprès d’un sujet. Nous examinerons également les types de rapports servant à rendre compte des informations subtilisées. Au terme de ce module, vous vous serez familiarisé avec les  techniques de subtilisation de renseignements permettant de soutirer des informations à autrui.
Sujets du module
[bookmark: _Toc357414497][bookmark: _Toc357414761]Vous trouverez ci-dessous un aperçu des principaux sujets et leurs durées approximatives. 

	Sujet
	Objectifs pédagogiques intermédiaires
	Durée approximative

	Présentation du module
	Sans objet
	5 minutes

	L’objectif de la subtilisation de renseignements
	Définir ce qu'est la subtilisation de renseignements.
Expliquer les caractéristiques et l’objectif de la subtilisation de renseignements.
Décrire les différences existant entre la subtilisation de renseignements, les auditions, les débriefings et les interrogatoires.
	60 minutes

	Le processus de subtilisation de renseignements
	Expliquer les cinq étapes du processus de subtilisation de renseignements.
Décrire les techniques et recommandations en matière de subtilisation de renseignements.
Identifier les mauvaises techniques de subtilisation de renseignements.
	90 minutes

	Les rapports de subtilisation de renseignements
	Décrire les types de rapports permettant de documenter les informations subtilisées à un sujet.
	20 minutes

	Exercice pratique
	Identifier une source potentielle.
Élaborer un plan pour subtiliser des renseignements à une source.
Identifier les rapports de surveillance nécessaires à l'élaboration d’un plan de subtilisation de renseignements.
	60 minutes

	Récapitulatif du module
	Sans objet
	5 minutes



La durée des modules est fournie à titre indicatif uniquement et variera en fonction du niveau d'expérience et d'intérêt des participants ou d'autres facteurs rencontrés pendant les sessions.
Termes clés
	Terme clé
	Description

	Rapport d'observation préalable 
	Rapport de surveillance qui contient toutes les informations dont une unité opérationnelle ou une équipe de surveillance aura besoin pour mener ses opérations dans ou autour d'un lieu spécifique.

	Rapport de contact
	Rapport servant à identifier la personne contactée et à mettre les informations qu’on a rassemblées (la concernant elle ou d’autres personnes) à la disposition des nouveaux agents pour usage ultérieur.

	Couverture
	Narratif plausible élaboré pour tromper une personne (ou un sujet) sur l'identité réelle du narrateur et la nature des activités de celui-ci ; mensonge minutieusement élaboré en vue de gagner la confiance du sujet afin d'exploiter ledit narratif à des fins secrètes.

	Subtilisation de renseignements
	Technique consistant à orienter stratégiquement une conversation afin de soutirer des informations à son interlocuteur sans que celui-ci n’ait l’impression d'être interrogé/questionné.

	Soutireur d’informations
	Agent des forces de l'ordre qui possède la capacité d'obtenir discrètement des informations auprès d'un sujet ou d'une source humaine potentielle au cours d'une conversation ordinaire, sans éveiller les soupçons du sujet sur le fait qu’il recherche des renseignements spécifiques.

	Ruse
	Astuce ou tromperie parfois employée pour faciliter l'approche initiale lors du processus de subtilisation de renseignements. 

	Rapport de repérage
	Rapport de surveillance sur l’identification, l’observation, l'appréciation et l'évaluation d’une personne spécifique en vue de déterminer son potentiel de recrutement en tant que source confidentielle.


Abréviations/acronymes
	Abréviation/acronyme
	Description

	JFK
	aéroport international de John F. Kennedy





	Sujet : Présentation du module
	5 minutes



 Diapo 1. Techniques de subtilisation de renseignements 
	Diapo-titre

	Description de l’image : Drapeau des États-Unis et sceau de l'ATA.



Consignes relatives aux instructeurs 
Instructeurs et interprètes : Les instructeurs et les interprètes travailleront avec chaque équipe pendant les activités.
Prévoyez suffisamment de temps pour les activités suivantes :
Diapo 27 – Exercice pratique sur la subtilisation de renseignements, 45 minutes (30 minutes pour l'activité, 15 minutes de débriefing) 
Diapo 29 – Guide pratique 4.4 : Exercice sur la subtilisation de renseignements, 60 minutes (30 minutes pour l'activité, 30 minutes de débriefing)
Consignes relatives aux participants
Quand vous commencez ce module :
Mentionnez les guides pratiques et polycopiés que les participants utiliseront pendant ce module. Expliquez que les consignes pour toutes les activités et tous les exercices figurent dans les supports de cours. 
Passez en revue les acronymes et termes clés avant de démarrer le module.

 Diapo 2. Objectif pédagogique final
	Au terme de ce module, vous serez en mesure d’utiliser les techniques de subtilisation de renseignements en vue d’obtenir des informations.

	Description de l’image : Deux hommes qui discutent en marchant.



Évoquez brièvement l'objectif pédagogique final.
Faites ressortir les principaux sujets qui seront abordés :
L’objectif de la subtilisation de renseignements
Le processus de subtilisation de renseignements
Les rapports de subtilisation de renseignements 
Dites aux participants que l'information contenue dans ce module pourra les aider à développer des compétences pour subtiliser des renseignements à des sources potentielles.

	Sujet : L’objectif de la subtilisation de renseignements
	60 minutes



Objectifs pédagogiques intermédiaires :
Définir ce qu'est la subtilisation de renseignements.
Expliquer les caractéristiques et l’objectif de la subtilisation de renseignements.
Décrire les différences existant entre la subtilisation de renseignements, les auditions, les débriefings et les interrogatoires.

 Diapo 3. La subtilisation de renseignements – Définition
	Technique consistant à orienter stratégiquement une conversation afin de soutirer des informations de son interlocuteur sans que celui-ci n’ait l’impression d'être interrogé/questionné.

	Description de l’image : Un homme qui montre son téléphone portable à un autre homme.



Définissez le terme subtilisation de renseignements.
Définissez le terme soutireur d’informations en expliquant aux participants qu’il s'agit d’un agent des forces de l'ordre qui possède la capacité d'obtenir discrètement des informations auprès d'un sujet ou d'une source potentielle au cours d'une conversation ordinaire, sans éveiller les soupçons du sujet sur le fait qu’il recherche des renseignements spécifiques.
En général, le soutireur d'informations s’y prend de manière subtile, au cours d’une conversation en apparence innocente que l’on peut avoir n’importe où. 
Vous-même, vous avez peut-être employé cette même technique dans la vie de tous les jours pour organiser un évènement surprise pour un proche. Vous cherchiez à obtenir des informations personnelles et à connaitre l’emploi du temps de cette personne ainsi qu’à savoir ce qu'elle aime ou n’aime pas, sans qu’elle ne se rende compte de ce que vous faisiez ni pour quelle raison. 
Vous pouvez également envisager la subtilisation de renseignements comme une conversation dissimulant un objectif. Dans le cadre policier, la personne faisant l’objet de la subtilisation de renseignements pourrait être la cible d’une opération ou une source confidentielle potentielle.
Insistez sur le fait que le sujet faisant l’objet de la subtilisation de renseignements pourrait connaître l’identité du soutireur d’informations, mais il ne connaîtra pas le véritable objectif (ou la véritable intention) de celui-ci.

 Diapo 4. Question de discussion : La subtilisation de renseignements 
	Avez-vous déjà utilisé, vous ou un collègue, des techniques de subtilisation de renseignements pour obtenir des informations dans le cadre d’une enquête terroriste ou criminelle ?

	Description de l’image : Un point d'interrogation. 



Menez une discussion de groupe en posant la question suivante aux participants :
Avez-vous déjà utilisé, vous ou un collègue, des techniques de subtilisation de renseignements pour obtenir des informations dans le cadre d’une enquête terroriste ou criminelle ?  
Les réponses peuvent varier. Appuyez-vous sur ces réponses pour adapter les enseignements de ce module au niveau des participants.
Invitez les participants à partager leurs expériences et connaissances. Appuyez-vous sur cette discussion pour évaluer le niveau d’expérience des participants et les difficultés qu’ils rencontrent dans leurs services ou organismes.

 Diapos 5. La subtilisation de renseignements – Aperçu 
	Compétence de base en matière d'enquête secrète.
Souvent utilisée pour le repérage ou l'appréciation d’une source potentielle.
Utilisée conjointement à la surveillance par observation préalable.

	Description de l’image : Une personne qui tient dans sa main un support numérique.



Insistez sur le fait que la subtilisation de renseignements a pour but d’obtenir des informations que l’on ne peut pas aisément acquérir par le biais de méthodes moins risquées. La capacité d’un enquêteur à obtenir des informations personnelles primordiales directement auprès d’une personne ciblée sans que celle-ci ne réalise ni l’identité ni les motivations de l’agent est une compétence de base en matière d'enquête clandestine. Les informations personnelles qu’un agent obtient au cours de ce qui semble être une conversation innocente sont essentielles pour le repérage et l'évaluation du potentiel d’une personne que l’on envisage de recruter comme source confidentielle.
Expliquez que l’on ne recoure pas à la subtilisation de renseignements pour savoir où réside un sujet ou quel type de voiture il possède, car ce sont là des informations que l’on peut aisément obtenir en menant une surveillance simple. En revanche, on peut recourir à la subtilisation de renseignements pour savoir si quelqu’un est déjà allé en vacances à l'étranger ou s’il parle une langue étrangère, puisque ces informations ne sont pas accessibles autrement.
Comme lors de toute rencontre en personne avec une source ou un terroriste potentiel, prenez des dispositions pour que d’autres agents assurent la protection de celui qui a pris contact avec la source et qu’ils mènent une surveillance par observation préalable des lieux à des fins opérationnelles ultérieures.

 Diapo 6. La subtilisation de renseignements – Caractéristiques 
	La personne qui fournit les informations ne connaît pas la véritable raison de la conversation.
Le soutireur d'informations n’a que peu de contrôle sur le sujet.
Les renseignements subtilisés sont des fragments d’information.
On peut subtiliser des renseignements n'importe où.

	Description de l’image : Pas d’image.



Les principales caractéristiques de la subtilisation de renseignements sont les suivantes :
La personne qui fournit les informations ne connaît pas la véritable raison de la conversation ni la mesure dans laquelle ses informations suscitent de l'intérêt.
Le soutireur d'informations exerce peu de contrôle sur son interlocuteur (le sujet) ou sur la situation lorsqu’il cherche à subtiliser des renseignements.
Les renseignements subtilisés sont généralement des fragments d’information isolés.
On peut recourir à la subtilisation de renseignements n’importe où : lors d’une rencontre sociale, au téléphone, dans la rue, sur internet ou chez quelqu'un.

 Diapo 7. La subtilisation de renseignements – Objectif 
	Elle permet à l’organisme d'application de la loi :
D’identifier et d'évaluer des sources potentielles.
De rassembler des informations
D’évaluer les points forts et les points faibles.

	Description de l’image : Une enquêtrice qui examine un dossier.



Expliquez que la subtilisation de renseignements permet aux forces de l’ordre d’identifier et d’évaluer une source potentielle en obtenant des informations permettant d'évaluer ses points forts et ses points faibles. 
Les forces de l’ordre recourent souvent à la subtilisation de renseignements pour obtenir du renseignement ou des informations opérationnelles utiles que l’on ne peut pas aisément se procurer par des méthodes conventionnelles. Généralement ces informations ne sont pas classifiées et peuvent porter sur le domaine bancaire, commercial, industriel ou de l’import-export, ou encore concerner un changement de situation personnelle.
Ces informations correspondront typiquement à des données personnelles ou professionnelles importantes sur le sujet ou l’une de ses connaissances et pourraient servir à repérer, à enquêter ou à évaluer une source potentielle. On peut également employer la subtilisation de renseignements comme technique venant compléter les auditions, les débriefings, les interrogatoires et autres rencontres en personne.

 Diapo 8. Question de discussion : La nature humaine 
	Pourquoi les gens font-ils part d’informations personnelles à une nouvelle connaissance ou à un inconnu ?

	Description de l’image : Un point d'interrogation.



Posez la question suivante aux participants : Pourquoi les gens font-ils part d’informations personnelles à une nouvelle connaissance ou à un inconnu ? 
Les réponses peuvent varier.

 Diapo 9. Utiliser la nature humaine à son avantage (1/2)
	La plupart des gens :
Sont polis et serviables.
Veulent paraître informés.
Souhaitent accomplir des choses importantes.
Sont réticents à ne pas partager des informations.

	Description de l’image : Pas d’image.


Expliquez que la nature humaine est généralement prévisible. En étudiant le mode de pensée des humains, on acquiert des connaissances que l’on peut utiliser à son avantage pendant la subtilisation de renseignements. La subtilisation de renseignements exploite, par exemple, plusieurs aspects fondamentaux de la nature humaine :
La plupart des gens sont polis et serviables, c'est pourquoi ils répondent aux questions même si elles proviennent d’un inconnu.
La plupart des gens veulent paraître bien renseignés sur leur spécialité professionnelle, c'est pourquoi ils sont parfois tentés d'en dire plus qu’ils ne le devraient.
La plupart des gens veulent être appréciés et sentir que ce qu’ils font est important, c'est pourquoi ils sont souvent plus bavards lorsqu’on les flatte sur la valeur ou l'importance de leur travail.
La plupart des gens sont généralement honnêtes et ouverts et ne chercheront pas à mentir ou à dissimuler des informations et ne se méfieront pas des autres, si on les aborde de manière naturelle et culturellement appropriée.

 Diapo 10. Utiliser la nature humaine à son avantage (2/2)
	Ont tendance à se vanter lorsqu'on les y encourage. 
Aiment jaser.
Ont besoin de reconnaissance.
Ont l'habitude de donner des conseils ou « d’enseigner » des choses aux autres.
Se montrent indiscrets lorsque leurs émotions sont sollicitées.

	Description de l’image : Pas d’image.



La subtilisation de renseignements vise à exploiter plusieurs faiblesses humaines, dont les suivantes :
Le plaisir – et parfois l’envie irrépressible – de jaser : Lorsque le soutireur d'informations arrive à établir une relation propice à l'échange de confidences, beaucoup ont hâte de colporter le dernier ragot.
Le besoin de reconnaissance : Les personnes qui se sentent seules ou négligées ou qui sont vaniteuses, rancunières ou peu sûres d'elles s’ouvrent facilement à ceux qui leur donnent l'impression d'être importantes ; savoir flatter les gens avec tact les encourage à parler.
La tendance à se vanter lorsqu’on y est encouragé.
L'habitude de donner des conseils, d'enseigner, de corriger, d'étayer, de contester ou de contredire : On peut parfois amener un professeur, un scientifique, un cadre, un superviseur ou toute autre personne à faire des révélations en citant délibérément des informations erronées relevant de leur domaine d'expertise ou en mettant en doute les choses qu’ils affirment.
La tendance à se montrer indiscret lorsque nos émotions sont sollicitées : Provoquer certains sujets (en remettant en cause leur expertise) peut donner lieu à des informations intéressantes auxquelles on n’aurait pas eu accès autrement.
Pendant la subtilisation de renseignements, il faut savoir exploiter ces principes fondamentaux de la nature humaine pour motiver le sujet ou la source d’information à parler.

 Diapo 11. Observer les habitudes comportementales 
	Cela permet d’identifier :
Les points forts
Les points faibles
Les motivations

	Description de l’image : Des hommes qui se tiennent debout dans les transports publics.



Expliquez que connaître la personnalité et la fibre morale d’un sujet présente une valeur potentielle ; c’est notamment une fenêtre sur ses points forts, ses points faibles et ses motivations.
Dites aux participants que tous les traits de personnalité et habitudes comportementales que l’on observe doivent figurer dans le rapport de repérage ainsi que dans les rapports de contact ultérieurs, jusqu'au recrutement du sujet.

 Diapo 12. La subtilisation de renseignements – Règle de base 
	Ne jamais laisser paraître que notre curiosité cache autre chose qu'un intérêt personnel ou anodin.

	Description de l’image : Un homme qui regarde par la fenêtre.



La règle de base de la subtilisation de renseignements est que le soutireur d'informations ne doit jamais éveiller les soupçons sur le fait que sa curiosité est motivée par autre chose qu'un intérêt personnel ou anodin. Un soutireur d'informations ne doit jamais donner l’impression qu’il cherche à obtenir des renseignements.
Si cette règle fondamentale est enfreinte, cela aura généralement pour conséquence :
L'échec de la tentative de subtilisation de renseignements. 
La perte des informations recherchées. 
L'impossibilité probable de pouvoir à nouveau accéder au sujet. 
La subtilisation de renseignements est un outil de renseignement qui peut être extrêmement utile. Lorsqu'elle est pratiquée par un expert, elle permet d’obtenir des informations qui ne sont pas accessibles par d’autres moyens.

 Diapo 13. La subtilisation de renseignements comparée aux autres méthodes de recherche des faits 
	La subtilisation de renseignements diffère des autres méthodes interpersonnelles permettant d’obtenir des informations :
Les entretiens
Les débriefings
Les interrogatoires

	Description de l’image : Pas d’image.



Pour comprendre le concept de subtilisation de renseignements, comparez cette méthode aux autres méthodes conventionnelles d’obtention d’informations telles que les auditions/entretiens, les débriefings ou les interrogatoires.
Les auditions comparées à la subtilisation de renseignements :
Lors d’une audition, l’interlocuteur (souvent un témoin ou un suspect qui n'est pas en garde à vue) est coopératif ; il sait qu’il est questionné mais il n’est pas sous contrôle judiciaire.
La subtilisation de renseignements diffère dans le sens où l’interlocuteur ne sait pas qu’il fournit des informations dans un but précis qu’il ne connaît pas.
Les débriefings comparés à la subtilisation de renseignements :
Lors d’un débriefing, l’interlocuteur (souvent une source) est coopératif ; il sait qu’il présente un intérêt en matière de renseignement et qu’il fait l’objet d’un certain contrôle judiciaire puisqu’il est motivé pour fournir des informations aux forces de l’ordre.
La subtilisation de renseignement diffère dans le sens où l’interlocuteur ne sais pas qu’il représente un intérêt en matière de renseignement, il n’est pas sous contrôle judiciaire et l’on ignore s’il répondra de bon gré et avec exactitude aux questions.
Les interrogatoires comparés à la subtilisation de renseignements :
Lors d’un interrogatoire, l’interlocuteur est en état d’arrestation et souvent peu coopératif. La relation peut être hostile. Le suspect sait que l’interrogateur cherche des informations, qu’il est sous contrôle judiciaire et qu’on le soupçonne ou l'accuse d'avoir fait quelque chose de mal.
À l’inverse, pendant la subtilisation de renseignements, l’interlocuteur est libre et ne fait l’objet d’aucun contrôle – il est donc improbable qu’il se montre hostile ou qu’il connaisse les vraies intentions ou motivations de l’interrogateur concernant certains sujets de discussion.
Donnez aux participants un exemple de subtilisation de renseignements :
Un enquêteur engage la conversation avec un petit commerçant sur l'activité de ce dernier en lui disant que son beau-frère tient une boutique du même type dans un pays lointain. L'enquêteur admire tout haut certains des aspects de la boutique (comme la décoration, l’organisation ou les produits en vente). La conversation est agréable et l'enquêteur achète un petit objet ou un article inhabituel, après quoi il demande au commerçant s'il peut prendre une photo de la boutique pour l'envoyer à son beau-frère afin qu’il voie à quoi ressemble un commerce florissant. Il demande ensuite au commerçant si celui-ci accepte d'être pris en photo dans sa boutique. Enfin, l'enquêteur propose au commerçant de lui envoyer une copie de la photo s’il lui donne son nom et son adresse postale ou électronique.
L’objectif de cette subtilisation de renseignements était d’obtenir le nom et l'adresse du commerçant.
[image: A black and white symbol of a person holding a stick

Description automatically generated with low confidence]
Diapo 14. Restitution de l'enseignement reçu 
	Définir le concept de « subtilisation de renseignements » et expliquer son objectif.
Quelles sont les différences entre la subtilisation de renseignements et les autres méthodes interpersonnelles permettant d’obtenir des renseignements ?

	Description de l’image : Pas d’image.



Demander aux participants de définir ce qu'est la subtilisation de renseignements. 
Exemples de réponses possibles : Technique consistant à orienter stratégiquement une conversation afin de soutirer des informations à son interlocuteur sans que celui-ci n’ait l’impression d'être interrogé/questionné.
Demandez aux participants d’expliquer l’objectif de la subtilisation de renseignements. 
Exemples de réponses possibles : 
Identifier et évaluer une source potentielle.
Rassembler des informations 
Évaluer les points forts et les points faibles.
Posez aux participants la question suivante : Quelles sont les différences entre la subtilisation de renseignements et les autres méthodes interpersonnelles permettant d’obtenir des renseignements ? 
Exemples de réponses possibles : 
La subtilisation de renseignement a lieu sur le terrain. 
On ignore si les informations obtenues sont fiables.
La personne à qui l’on subtilise des renseignements ne sait pas qu'elle parle avec un agent des forces de l’ordre.
Il n'existe aucun moyen réel de contrôler la personne à qui l’on subtilise des renseignements.

	Sujet : Le processus de subtilisation de renseignements
	90 minutes



Objectifs pédagogiques intermédiaires :
Expliquer les cinq étapes du processus de subtilisation de renseignements.
Décrire les techniques et recommandations en matière de subtilisation de renseignements.
Identifier les mauvaises techniques de subtilisation de renseignements. 

 Diapo 15. Les cinq étapes du processus de subtilisation de renseignements
	Repérer la source potentielle.
Effectuer l’approche initiale.
Saluer le sujet.
Mener la conversation initiale.
Mettre un terme à la subtilisation de renseignement.

	Description de l’image : Pas d’image.



Dites aux participants qu’exceller dans l’art de la subtilisation de renseignement nécessite de la planification et de l'entraînement. Ils doivent comprendre qu’ils obtiendront peut-être certaines pièces du puzzle qu’ils ne pourront reconstituer que par la patience, l’organisation et l’analyse.
Passez à l'examen des cinq étapes.

Diapo 16. Étape 1 : Repérer la source potentielle
	Deux types de sources :
Source spécifique dans le cadre d’une mission en cours.
Source générale pour de futures tâches.
Valeur du repérage
Quand et comment aborder la personne.

	Description de l’image : Un tableau comprenant les cinq étapes du processus de subtilisation de renseignements.



Expliquez que la première étape consiste à repérer des sources potentielles qui pourraient devenir utiles. Chercher des sources potentielles est un exercice que les membres de forces de l’ordre devraient constamment pratiquer. Il existe deux types de source :
Les sources spécifiques employées dans le cadre de missions en cours.
Les sources générales qui participent à des tâches évidentes et anticipées dont on aura besoin un jour (par ex. : l’employé d’un opérateur de télécommunications ou d’un hôtel fréquenté par des criminels).
Expliquez que l'intérêt du repérage (surveillance) est de pouvoir évaluer avec exactitude la personnalité et les centres d’intérêts du sujet.
Cherchez le moment opportun pour aborder le sujet. Si vous l’abordez à un moment chargé de sa journée (par exemple, s’il s’agit d’un cadre, lorsqu’il arrive au bureau ou, s’il s'agit d’une mère, lorsqu’elle prépare les enfants pour l'école), le sujet n’aura pas le temps de vous parler. Il vous sera très difficile d'établir une entente. En revanche, si le sujet semble inoccupé ou moins pris, c'est probablement là le bon moment.
Plus vous en saurez sur le sujet avant d’entrer en contact avec lui, mieux vous saurez élaborer un plan d'approche qui permettra une subtilisation de renseignements efficace. Si la subtilisation de renseignements doit paraître spontanée au regard du sujet, il faut néanmoins toujours s’y préparer minutieusement.

Diapo 17. Étape 2 : Effectuer l’approche initiale
	Aborder le sujet de manière normale.
Adopter une tenue et un comportement appropriés.
Se servir d’une couverture ou de la ruse, si nécessaire.
Saluer conformément aux coutumes et entamer la conversation par des sujets appropriés.

	Description de l’image : Un tableau comprenant les cinq étapes du processus de subtilisation de renseignements.



Expliquez qu’ensuite intervient l’approche initiale. Ne vous approchez pas furtivement de votre sujet et évitez de le faire sursauter. Approchez-vous face à lui et souriez ou faites un signe de la main si la coutume locale s’y prête. Cela peut paraître évident, mais cela indique au sujet que vous venez à lui pour lui parler. Les gens se sentent à l’aise avec les personnes qui leur ressemblent, qui sont de la même race, de la même religion ou du même âge. Si la situation s’y prête, votre attitude lorsque vous abordez le sujet et ensuite lorsque vous lui subtilisez des renseignements devrait être comparable à la sienne (dans la mesure du raisonnable) afin qu’il se sente à l’aise. Par exemple :
Si le sujet est habillé comme un cadre d'entreprise, le soutireur d'information s’habillera de manière similaire.
S’il s'agit d’un étudiant, le soutireur d’information essaiera d’imiter le comportement de celui-ci si cela n’est pas incongru pour son âge.
Il vous faudra parfois inventer une couverture ou employer la ruse pour créer l'occasion de rencontrer le sujet. 
Une couverture est un récit plausible élaboré pour tromper autrui (le sujet) sur l’identité du narrateur et la nature réelle de ses activités. Il s’agit d’un mensonge soigneusement fabriqué pour gagner la confiance du sujet afin que l'agent puisse exploiter ce récit à des fins cachées. 
La ruse est un subterfuge ou un simple mensonge qui fournit une excuse pour entrer en contact avec le sujet. Par exemple :
Garez-vous à côté du sujet et abordez-le en sortant de votre véhicule.
Munissez-vous d’un accessoire et demandez-lui s'il a perdu un objet personnel (portefeuille, bijoux ou sac) ou sollicitez son aide pour retrouver quelque chose.
Faites tomber le contenu de votre mallette à terre devant le sujet et impliquez-le dans la situation.

Diapo 18 : Question de discussion : Aborder une source
	Comment vous y prendriez-vous dans votre société pour aborder un jeune homme ? Un homme d’un certain âge ? Une jeune femme ? Une femme d’un certain âge ?

	Description de l’image : Un point d'interrogation.



Menez une discussion de groupe en posant la question suivante : Comment vous y prendriez-vous dans votre société pour aborder un jeune homme ? Un homme d’un certain âge ? Une jeune femme ? Une femme d’un certain âge ? 
Prenez acte des réponses. Les réponses peuvent varier. Appuyez-vous sur ces réponses pour adapter les enseignements de ce modules aux participants.

Diapo 19. Étape 3 : Saluer le sujet
	Veiller à saluer de manière conforme à la culture. 
Paraître sincèrement intéressé par le sujet.
Sourire.
Apprendre rapidement le prénom de la personne et le prononcer correctement.

	Description de l’image : Un tableau comprenant les cinq étapes du processus de subtilisation de renseignements.



Expliquez qu'après s'être approché du sujet, on le salue conformément aux coutumes locales en employant des termes ou expressions polis propices à engager la conversation avec un inconnu. Dans certaines cultures, il est d’usage de saluer les inconnus par une bénédiction. Si des présentations s’imposent, soyez prêt à donner votre nom ou votre prénom, voire les deux (en utilisant votre identité fictive, si nécessaire). Dans la plupart des cultures, l’interlocuteur répondra de manière amicale. Pendant le repérage du sujet, vous devriez commencer à entrevoir plusieurs idées pour entamer la conversation.
Soulignez l'importance de rester dans les limites des normes culturelles.
Dans la plupart des cultures, le son le plus important pour une personne, c’est son propre nom. Ainsi, établir un lien commence souvent par savoir prononcer le nom du sujet. Pendant les salutations, soyez à l’affut d’une raison qui vous permet de continuer de parler avec le sujet ou de reprendre la conversation avec lui plus tard. Si c'est culturellement approprié, vous pouvez vous échanger vos cartes de visite ou numéros de téléphone.
Les premières impressions sont importantes. Vous disposez de très peu de temps pour poser les bases de votre relation. Souvenez-vous : Vous n'aurez pas deux fois l'occasion de faire une première bonne impression. C'est la culture qui détermine si des salutations et interactions anodines et occasionnelles entre inconnus sont acceptables, celles-ci devant se conformer aux coutumes locales. 
[image: A picture containing text, clipart
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Diapo 20. Étape 4 : Mener la conversation initiale (Guide pratique 4.1) 
	Évoquer des sujets d'intérêt général.
Établir une bonne entente avec le sujet.
Se rapprocher de l’objectif.
Se montrer attentif aux signes indiquant que le sujet veut mettre fin à la conversation.
Ne pas poser de questions envahissantes sur la vie personnelle du sujet à la première rencontre.

	Description de l’image : Un tableau comprenant les cinq étapes du processus de subtilisation de renseignements.



Expliquez qu'après les salutations, on oriente la conversation vers des sujets d’intérêt général comme la météo, les actualités (non politiques), la vie dans la région, les activités locales et les choses à faire. Le but ultime de la subtilisation de renseignements est que la personne parle de sujets qui intéressent le soutireur d'informations. Par exemple, lorsqu’on est à la recherche d’une source confidentielle potentielle, on subtilisera au sujet des informations qui permettront d'évaluer son utilité en tant que source.
Demandez aux participants de se reporter au guide pratique 4.1 : Établir une entente et passez rapidement en revue les moyens de créer une entente.
Le premier objectif est d’encourager la personne à parler de sujets d'intérêt commun. Prenez votre temps et essayez d’être naturel. À partir de là, explorez lentement d’autres domaines qui intéressent votre interlocuteur, tout en établissant une bonne entente. Lorsque cette entente a clairement été établie, orientez doucement la conversation vers le véritable sujet d'intérêt. L’important est que l’attention du sujet continue d'être tournée vers les sujets d'intérêt et que l’atmosphère soit naturelle, amicale et tranquille.
Le but de la subtilisation de renseignements est que le sujet se sente suffisamment à l’aise pour s’exprimer librement. Le moyen le plus simple d'y parvenir est d'établir une certaine camaraderie et d’instaurer la confiance. 
Lorsque vous quittez le sujet, celui doit avoir envie de recevoir quelque chose de votre part (amitié, possibilités professionnelles ou sociales, etc.).
Pendant la conversation initiale, écoutez bien et soyez prêt à dialoguer activement. Vous devez pouvoir contribuer à la conversation dans une mesure similaire à celle du sujet. 
Petit à petit, vous commencerez à orienter la conversation vers des sujets d’intérêt spécifique. Faites-le uniquement lorsque des occasions logiques se présentent afin de passer à ces sujets de manière naturelle. Ne changez pas soudainement le sujet sans qu’il n’ait de rapport apparent avec les phrases précédentes ; cela pourrait alerter votre interlocuteur sur le fait que ce nouveau sujet vous intéresse particulièrement. Si l’interlocuteur semble mal à l’aise ou cesse de parler, revenez à un sujet qui lui est plus confortable et reprenez le sujet visé lorsqu’une autre occasion se présentera dans la conversation.
Vos remarques, vos questions et votre curiosité doivent paraître plausibles et naturels dans le cadre de la couverture et du rôle social que vous vous êtes donnés. Il ne faut pas que vos questions soient trop nombreuses ni trop directes. La manière la plus efficace et la plus innocente d’obtenir des informations, surtout dans des domaines sensibles ou personnels, consiste à faire des remarques anodines ou indirectes ou de poser des questions visant à susciter des réflexions de la part du sujet.
Mais surtout, soyez attentif aux signes indiquant que le sujet a fini de parler ou qu’il souhaite mettre fin à votre échange. 
Ne poursuivez pas la conversation plus longtemps que le sujet ne le souhaite. 
Ne commencez pas à lui poser des questions envahissantes sur sa vie personnelle à ce moment.

Diapo 21. Étape 5 : Mettre un terme à la subtilisation de renseignements
	Conclure de manière naturelle.
Quitter le sujet en lui donnant l’envie de nous revoir.

	Description de l’image : Un tableau comprenant les cinq étapes du processus de subtilisation de renseignements.



Expliquez que la manière dont on met fin à l'échange est un aspect important de la sympathie que l’on souhaite inspirer. Quittez le sujet en lui laissant l’impression que vous êtes détendu et sympathique, une personne qu’il apprécierait revoir et avec qui il aimerait échanger à nouveau.
Soulignez le fait qu’au moment de se quitter, le sujet devrait avoir une haute opinion du soutireur d’informations et l’envie de s'entretenir à nouveau avec lui.

[image: Icon

Description automatically generated]Diapo 22. Restitution de l'enseignement reçu
	Citez les cinq étapes du processus de subtilisation de renseignements.

	Description de l’image : Pas d’image.



Posez aux participants la question suivante : Pouvez-vous citer les cinq étapes du processus de subtilisation de renseignements ? 
Exemples de réponses possibles :
Repérer la source potentielle.
Effectuer l’approche initiale.
Saluer le sujet.
Mener la conversation initiale.
Mettre un terme à la subtilisation de renseignements.
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Description automatically generated]Diapo 23. Techniques permettant de subtiliser des informations (1/3) (Guide pratique 4.2) 
	Affirmer un fait lorsque la situation s’y prête.
Manifester un désaccord partiel avec les faits ou opinions exprimés par le sujet.
User de flatterie généreusement, mais de manière raisonnable.
Faire l'éloge de la famille, du pays ou de la profession du sujet.

	Description de l’image : Pas d’image.
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Description automatically generated]Diapo 24. Techniques permettant de subtiliser des informations (2/3) (Guide pratique 4.2) 
	Faire des confidences au sujet.
Faire des remarques indirectes sur l'expertise du sujet.
Employer des analogies ou mentionner des situations analogues.
Faire usage d’une approche négative.
Se montrer incrédule.

	Description de l’image : Pas d’image.



[image: A picture containing text, clipart

Description automatically generated]Diapo 25. Techniques permettant de subtiliser des informations (3/3) (Guide pratique 4.2) 
	Proposer un rafraîchissement.
Utiliser le silence à son avantage.
Éviter les gros désaccords.
Se montrer respectueux.

	Description de l’image : Pas d’image.



Demandez aux participants de se reporter au guide pratique 4.2 : Recommandations et techniques pour la subtilisation de renseignements, et passez en revue son contenu.
Faites la démonstration de certaines techniques ou donnez des exemples tirés de votre propre expérience.

Diapo 26. Reconnaître les mauvaises techniques de subtilisation de renseignements
	Le sujet rompt la conversation.
Il dit au soutireur d’informations que le sujet ne le concerne pas.
Il demande au soutireur d'informations pourquoi il veut savoir.
Il élude les questions.
Il suspecte les véritables intentions du soutireur d’informations.
Il ne se rend pas au rendez-vous convenu avec le soutireur d'informations.

	Description de l’image : Pas d’image.



Une mauvaise technique de conversation alertera le sujet sur le fait que l’on cherche à lui soutirer des informations, surtout lorsqu’il s'agit d’un domaine sensible ou personnel. Lorsque les intentions cachées du soutireur d'informations ont été compromises, le sujet pourrait réagir de l’une des manières suivantes :
Mettre fin à la conversation brusquement ou en employant un prétexte.
S’opposer au soutireur d'informations en lui disant que ces informations ne le regardent pas.
Poser des questions précises et directes pour comprendre les raisons de la curiosité de son interlocuteur ou tenter habilement de lui soutirer des informations à son tour pour élucider ses motivations.
Éluder les questions en changeant de sujet ou en apportant des réponses tellement vagues et fuyantes que le soutireur d'informations n’en retirera aucune information réellement utile.
Suspecter les véritables intentions du soutireur d'informations (ou savoir à l’avance qu’il a un lien avec le renseignement) et lui fournir des renseignements mensongers.
Ne pas se présenter au rendez-vous qu’il avait convenu avec le soutireur d'informations.
Par exemple, une question maladroitement posée pourrait entraîner le genre de réponse suivante : « Qui veut savoir ? » Ce qui veut tout simplement dire : Qui êtes-vous et pourquoi voulez-vous le savoir ? Cela indiquerait que la question de subtilisation de renseignements est trop directe et que le sujet y répond en sachant que l’on cherche à lui soutirer des informations dans un but précis.
Rappelez aux participants que les individus qui participent activement ou indirectement à des activités terroristes ou criminelles sont naturellement méfiants et même paranoïaques avec les inconnus ou de simples connaissances qui leur posent trop de questions personnelles. « Qui veut savoir ? » est une réponse souvent apportée en réaction à une question trop personnelle ou à une curiosité déplacée. Ce type de réponse indique clairement que le soutireur d'informations emploie une mauvaise technique de subtilisation de renseignements. Le soutireur d'informations doit anticiper ce type de confrontation directe en réaction à ses questions et doit avoir élaboré à l'avance une couverture adéquate qui lui permettra de détourner les soupçons et de calmer les tendances paranoïaques.
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Description automatically generated]Diapo 27. Exercice pratique sur la subtilisation de renseignements (Guide pratique 4.2) 
	But : Soutirer des informations à un sujet en employant des techniques de subtilisation de renseignements. 
Durée : 45 minutes (30 min pour l'exercice et 15 min de débriefing)
Composition des groupes : En binôme
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image.



Répartissez les participants en binômes afin que chacun ait un rôle dans l'exercice de subtilisation de renseignements.
Pour chaque binôme, attribuez à l’un d'eux le rôle de sujet et demandez à ces personnes de sortir de la classe pour ne pas qu'elles entendent la discussion qui va s’ensuivre. 
Attribuez le rôle de soutireur d'informations aux autres participants, dont la tâche consistera à soutirer au sujet deux ou trois informations spécifiques (le nombre d’enfants qu’il a, le type de voiture qu’il possède, le nom de son compagnon/de sa compagne, etc.) sans éveiller ses soupçons. 
Attribuez aux soutireurs d’informations une ou deux des techniques du guide pratique 4.2: Recommandations et techniques pour la subtilisation de renseignements qu’ils devront employer pendant la conversation.
Faites revenir les sujets dans la salle et demandez-leur de commencer le jeu de rôle – la manière dont l’un aborde l’autre peut être l’une des techniques dont le groupe débattra.
Accordez 15 minutes aux binômes pour mener à bien cet exercice.
Inversez les rôles des participants afin que tous puissent s'entraîner aux rôles de sujet et de soutireur d'informations.
Accordez 15 minutes aux binômes pour mener à bien cet exercice.
Conclure l'activité par une discussion de groupe de 15 minutes pour débattre des bonnes et des mauvaises techniques de subtilisation de renseignements.

	Sujet : Les rapports de subtilisation de renseignements
	20 minutes



Objectif pédagogique intermédiaire :
Décrire les types de rapports permettant de documenter les informations subtilisées à un sujet.
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Diapo 28. Les types de rapports (Guide pratique 4.3) 
	Les rapports généraux
Les rapports de contact 
Les rapports de repérage 
Les rapports d’observation préalable 

	Description de l’image : Pas d’image.



La subtilisation de renseignements est l’une des compétences les plus essentielles qu’un membre d’une équipe de renseignement puisse posséder. Le concept de repérage de sources humaines potentielles est lié à la subtilisation de renseignements. Il est capital que chaque membre de l'équipe fournisse des rapports de repérage afin d’élargir le réservoir de sources potentielles.
Demandez aux participants de se reporter au guide pratique 4.3 : Exemples de rapports de surveillance pendant que vous citez les types de rapports. Passez en revue les types de rapports : 
Un rapport de surveillance générale est un type de rapport de surveillance sur le sujet et ses fréquentations, activités professionnelles, lieux de résidence et véhicules pouvant contribuer à des activités terroristes. Ce rapport mentionne les appareils de communication remarqués durant la surveillance et fournit suffisamment d'informations pour permettre aux responsables de prendre des décisions éclairées et d'élaborer des tâches opérationnelles. Ce rapport est un amalgame des notes de chaque membre d'équipe, qui contiennent les faits importants et des observations de base.
À chaque fois qu’un membre de l’organisme a un contact avec une source humaine potentielle, il doit rédiger un rapport de contact. Un rapport de contact peut aussi bien être bref que long et complet, selon la durée du contact et la quantité d’informations collectées. L’objet du rapport de contact est d’identifier la personne contactée et de mettre les informations rassemblées (qui la concerne elle ou d’autres personnes) à la disposition des nouveaux agents pour usage ultérieur. 
Un rapport de repérage est un type de rapport de surveillance portant sur l’identification, l’observation, l'appréciation et l'évaluation d’une personne spécifique en vue d’établir son potentiel de recrutement en tant que source confidentielle. Le repérage devrait devenir un passe-temps pour tous les membres des forces de l'ordre ; prendre l’habitude de constamment repérer et de rendre compte permet d’obtenir une infrastructure et une mémoire collective au sein de l’organisme, ce qui donnera lieu à une liste de sources humaines utiles. À l’inverse, un organisme qui ne cherche ni ne documente de sources potentielles ne disposera pas des informations nécessaires pour prendre des décisions éclairées. Chaque source humaine potentielle doit être documentée dans un rapport de repérage, lequel sera intégré à un dossier ou à une base de données de l’organisme. 
Un rapport d’observation préalable est un type de rapport de surveillance qui contient toutes les informations dont une unité opérationnelle ou une équipe de surveillance aura besoin pour mener ses opérations dans ou autour d'un lieu spécifique. L’objet du rapport d'observation préalable est d’identifier et de décrire les caractéristiques physiques d’un lieu dans lequel une future opération pourrait être menée. Les organismes qui utilisent ces rapports déterminent eux-mêmes la façon dont ils doivent être rédigés. Chaque organisme dispose de ses propres critères en matière de rapport, lesquels dépendent des objectifs de la mission et des paramètres juridiques applicables.
Veillez à bien vous familiariser avec les méthodes adaptées aux objectifs de votre équipe. Prendre l’habitude de repérer et de rendre compte efficacement est essentiel pour élaborer une infrastructure utile et une mémoire collective au sein de l’organisme, ce qui donnera lieu à une liste de sources humaines très utile. À l’inverse, un organisme qui ne cherche ni ne documente de sources potentielles ne disposera pas des informations nécessaires pour prendre des décisions éclairées.

	Sujet : Exercice pratique
	50 minutes



Objectifs pédagogiques intermédiaires :
Identifier une source potentielle.
Élaborer un plan pour subtiliser des renseignements à une source.
Identifier les rapports de surveillance nécessaires à l'élaboration d’un plan de subtilisation de renseignements.
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Diapo 29. Exercice sur la subtilisation de renseignements (Guide pratique 4.4)
	But : Planifier les techniques de subtilisation de renseignements pour un scénario réel. 
Durée : 60 minutes (30 min pour l’activité et 30 min de débriefing)
Composition des groupes : Activité en petits groupes
Débriefing : Discussion en grand groupe

	Description de l’image : Pas d’image.



Demandez aux participants de se reporter au guide pratique 4.4 : Exercice de subtilisation de renseignements.
Assignez à la moitié de chaque petit groupe (3 participants par groupe) la tâche de répondre aux questions concernant la cible du Canal de Panama. Assignez à l'autre moitié des groupes la cible de l'aéroport international de John F. Kennedy (JFK).
Lisez les consignes. 
Demandez à chaque groupe de choisir un porte-parole qui fera part des premières réponses de son groupe.
Menez un débriefing avec l'ensemble de la classe pour faire des remarques correctives et encourager la discussion entre les groupes.  

	Sujet : Récapitulatif du module
	5 minutes



 Diapo 30. Récapitulatif du module
	L’objectif de la subtilisation de renseignements
Le processus de subtilisation de renseignements
Les rapports de subtilisation de renseignements

	Description de l’image : Pas d’image. 



Dans ce module, vous avez étudié l’une des compétences essentielles aux enquêteurs qui se livrent à la collecte secrète de renseignement – à savoir la subtilisation de renseignements. Plus spécifiquement, vous vous êtes penchés sur les principes fondamentaux qui permettent d'engager une conversation anodine avec autrui afin de soutirer des informations critiques à un sujet non averti. Vous vous êtes familiarisés avec le processus et les techniques de subtilisation de renseignements ainsi qu'avec les rapports à rédiger post-subtilisation de renseignements.
[bookmark: A_01]Dans le Module 5 : Gestion des sources humaines, vous découvrirez l’importance de développer des sources confidentielles et serez en mesure d'expliquer les risques liés aux enquêtes sur les sources potentielles. Vous vous familiariserez avec le processus permettant de développer une source et saurez faire la distinction entre le repérage de sources à des fins spécifiques et le repérage de sources à des fins générales. Vous vous entraînerez à appliquer les éléments de développement d’une source en participant à une activité de jeu de rôle et vous vous appuierez sur des informations données pour élaborer une approche de recrutement visant une source potentielle.
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